PROCESO O DEPENDENCIA AUDITADA: Informe Derechos de Autor FECHA DE AUDITORIA:
04 de febrero de 2024.

EQUIPO AUDITOR:
DIEGO ALBERTO CASAS MORALES

OBJETO:
Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre Software.

ALCANCE:
Derecho de autor sobre Software de la vigencia 2023 — Circular 04 de 2006 del Consejo Asesor del Gobierno
Nacional en materia de control interno de las entidades del orden nacional y territorial.

INFORME DE SEGUIMIENTO

Las Directivas Presidenciales No. 001 de 1999 y No. 002 de 2002, dan instrucciones a los organismos
publicos en cuanto a la adquisicién de software, para que los programas de computador adquiridos estén
respaldados por los respectivos documentos de licenciamiento o transferencia de propiedad.

La Circular 04 de 2006 del Consejo Asesor del Gobierno Nacional en materia de control interno de las
entidades del orden nacional y territorial, solicita a los jefes de Control Interno enviar la informacién
relacionada con la “Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre Software”. En ese mismo sentido, la Circular 017 del 1° de
junio de 2011 de la Direccién Nacional de Derechos de Autor, ordena a las Oficinas de Control Interno,
auditores u organismos de control de las respectivas entidades, verificar el cumplimiento de las disposiciones
en materia de derechos de autor en la adquisicién y uso de programas de computador. Adicionalmente, en
el objetivo y alcance de la Circular 17 de 2011, se estableci6 que, con el fin de recibir informacioén relacionada
con el licenciamiento de software, la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor,
dispondria de un aplicativo en la pagina web: www.derechodeautor.gov.co, hasta el tercer viernes del mes
de marzo de cada vigencia, para que las entidades realicen la transmisién de dicha informacién; y la Circular
027 del 29 de diciembre 2023 de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor,
en la cual se habilita un LINK para el informe del seguimiento.

La revisioén y verificacion realizada por parte de la Oficina de Control Interno al cumplimiento de las normas

en materia de Derechos de Autor sobre software, tomé como base, la informacion respecto al hardware y
software de la oficina de sistemas de la EDAT S.A E.S.P.

Inventario Hardware.

¢,Con cuantos equipos PC (computadores) cuenta 58
la Entidad?

¢,Con cuantos portétiles cuenta la Entidad? 8
¢ Con cuantos servidores cuenta la Entidad? 0
¢,Cudntos equipos son adquiridos por la Entidad? 58
¢, Cuantos equipos son arrendados por la Entidad? 0



http://www.derechodeautor.gov.co/

Inventario Software.

Sistema Operativo (Programas que controla el funcionamiento de un computador y permiten el
funcionamiento de otros programas, como por ejemplo Windows XP, Windows 7, Windows 10, Linux, etc.)

1. ¢ Cuantas licencias de Sistema Operativo tiene 58
instalado en los computadores de la Entidad?

2. ¢ Cuantas licencias de Sistema Operativo tiene 58
instalado en los portatiles la Entidad?

3. ¢ Cuéntas licencias de Sistema Operativo tiene 58
instalado en los servidores de la Entidad?

Paquete de oficina, paquete ofimético, o suite de oficina (Aplicaciones informaticas utilizadas en oficinas,
para realizar diferentes funciones sobre archivos y documentos, como crear, modificar, organizar,
escanear, imprimir, entre otros; tales como Microsoft Office, OpenOffice, Star Office, etc.)

1. ¢ Cuantas licencias de suite de oficina tiene instalado 58
en los computadores de la Entidad?
2. ¢ Cuantas licencias de suite de oficina tiene instalado 58
en los portatiles de la Entidad?
3. ¢ Cuantas licencias de suite de oficina tiene instalado |58
en los servidores de la Entidad?

MECANISMOS DE SEGURIDAD

1. ¢ Todos los usuarios de la Entidad tienen cuenta de Si
usuario asignada para ingresar a los computadores?

2. ¢ Todos los computadores, portétiles y servidores de la Si
Entidad tienen instalado el antivirus computacional?

3. ¢ Periédicamente a los usuarios de la Entidad que No
accedan a los computadores, se les solicita el cambio de
contrasefia a la cuenta asignada?

4. Describalos mecanismos que ejecuta la Entidad para instalar o actualizar software.

- Existe una mesa de servicios tecnoldgicos que recibe la solicitud de instalacion de software a
través de un buzén de correo electrénico.




5. Describa que hace la Dependencia con el software o aplicativo que se encuentra en desuso o que
ya no utilizan en cuanto a lo instalado en los computadores y sus licencias. (Destino final).

- Teniendo en cuenta que el licenciamiento de software de ofimatica o infraestructura se adquiere con
la suscripcién de un servicio anual, siempre estaremos en la Gltima version del software.

- Los fabricantes de software (Microsoft, Adobe, ...etc) proveen portales web para la asignacion de
licenciamiento, permitiendo llevar el control de las licencias que estan pendientes de asignar, hacer
reasignaciones, ...etc.

- El sistema operativo es actualizado durante el periodo en que se encuentre en servicio un equipo
PC o portétiles, conforme a las politicas de licenciamiento del fabricante de software.

- Durante la vida util del PC. Al momento en que el PC sale de servicio, es remitido al grupo de

inventario de la entidad para que se adelante el proceso de baja y la licencia no puede ser utilizada en otro
computador.

6. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

- La instalacion de software solo la pueden hacer usuarios autorizados de la mesa de servicios
tecnoldgicos y su verificacién periddica del estado de los equipos.

7. Tabla (1) de la distribucién de Sistemas Operativos por Tipo de Equipo Computacional

Sistema operativo Cantidad

Equipos 58
Microsoft Windows 10 Pro
Microsoft Windows 10 Enterprise
Microsoft Windows 11 Pro
Microsoft Windows 7 Professional
Microsoft Windows 8.1 Pro
Microsoft Windows 10 Pro for Workstations

N
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Microsoft Windows 11 Pro for Workstations
Portétiles

Microsoft Windows 10 Pro

Microsoft Windows 11 Pro
Sevidores

Linux (centos 8.3.2011)

Linux (centos 8.4.2105)
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Linux (centos PanOS)
Linux (redhat 7.6)

Linux (ubuntu 18.04)

Linux (ubuntu 20.04)

Linux CentOS 4/5/6 (64-bit)
Linux CentOS 7 (64-bit)
Linux Oracle 8

Linux other 3.x or later
Linux Red Hat Enterprise 8
Linux Ubuntu (32-bit)

Microsoft Windows 10
Microsoft Windows 10 Enterprise for Virtual
Desktops

Microsoft Windows 11
Microsoft Windows 7 Pro
Microsoft Windows 8.x (32-bit)
Microsoft Windows Server 2000
Microsoft Windows Server 2003
Microsoft Windows Server 2008
Microsoft Windows Server 2012
Microsoft Windows Server 2016
Microsoft Windows Server 2019
Microsoft Windows Server 2022
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8. Tabla (2) la distribucion de Suite de Oficina por Tipo de Equipo Computacional:

LICENCIA CANTIDAD

COMPUTADORES ESCRITORIO 50
PROJECTPROFESSIONAL 0
Office_365_E3 34
Office_365_E1 0
Microsoft_365 E3 0
POWERAPPS_DEV 0
POWERAPPS_VIRAL 0
POWERAPPS_INDIVIDUAL_USER 0




POWER_BI_PRO 0

CCIBOTS_PRIVPREV_VIRAL 0

Dynamics_365_Sales_Premium_Viral_Trial 0

Adobe Creative Cloud 1

COMPUTADORES PORTATILES 8

Aplicaciones_Office 7

Office_365_E3 1

Cantidad 43

CONCLUSION:

. El seguimiento realizado por la Oficina de Control Interno evidencié el cumplimiento de las normas

en cuanto a los derechos de autor en el tema de licenciamiento de software por parte del EDAT.

. A través del inventario de hardware y software suministrado por la Oficina Asesora de Planeacién,
se observé interés por mantener y gestionar la informacién del inventario de software y hardware de la
Entidad; sin embargo, debido a que no se cuenta con un aplicativo que integre el inventario de hardware y
software con la gestion de las solicitudes de los usuarios y la realizacion de tareas manuales; los controles
implementados no son suficientes y acordes con lo requerido en la gestién del inventario de hardware y
software.

. Si bien no se evidenciaron inconsistencias en el inventario de hardware y software, con relacion al
numero de equipos computacionales y licencias de software, la Entidad ain no dispone de una herramienta
de software (aplicativo) que le permita integrar la gestién de solicitudes por parte de los usuarios y la gestién
de Infraestructura Tecnoldgica.

. La Entidad cuenta con 58 equipos informaticos, en los cuales se encuentra una suite de oficina
debidamente instalada y licenciada de Microsoft y 43 equipos computacionales, correspondientes a
servidores o equipos informaticos que en funcién de su utilizacién no requieren la instalacion de un paquete
ofimético.

RECOMENDACIONES

. Se recomienda realizar una evaluacion y analisis de requerimiento de talento humano y de recursos
econdémicos, con el objeto de identificar las capacidades actuales y futuras de los servicios tecnolégicos,
para implementar un plan de apropiacion y capacidad de los servicios tecnoldgicos de la entidad; de tal
manera que se garantice la prestacion de los servicios de Infraestructura Tecnoldgica con las caracteristicas
minimas indicadas en la Guia G.ST.01 - Guia del dominio de servicios tecnoldgicos y los lineamientos
LI.GO.05 - Capacidades y recursos de Tl y LI.ST.07 - Capacidad de los Servicios Tecnoldgicos del Ministerio
de las Tecnologias de la Informacién y las Comunicaciones — MinTIC.

. Se recomienda evaluar e implementar un sistema de informacion integral de gestién de solicitudes
de los usuarios y de gestidn de Infraestructura Tecnol6gica, que permita la automatizacion de los datos




sobre los equipos, contratos de licencias de software, seguimiento a todos los activos informaticos, inventario
de hardware y software resumido y detallado, relacién de las aplicaciones que se usan con las licencias que
estan instaladas, rastreo de equipos, alertas automaticas a los administradores ante cualquier cambio en la
gestién del inventario de hardware y software con ayuda de las politicas de notificacion que se establezcan,
datos de fabricante-proveedor, contratos, facturas, historial de mantenimiento, vencimiento de garantias,
entre otros.

. Se recomienda realizar una actividad de revisién, depuracion y si es el caso, baja de equipos
computacionales y de licencias, en el inventario de hardware y software; que, por razones de tecnologia o
sistemas operativos obsoletos, 0 que estan fuera de uso y sin soporte por parte del fabricante, deben ser
retirados del inventario; de tal manera que se garantice tener un inventario real y exacto de equipos
computacionales y de licencias disponibles, que permita la proyeccién de futuras adquisiciones

Diego Alberto Casas Morales
Coordinador de Evaluacion y Seguimiento
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):

DIEGO ALBERTO CASAS MORALES
EMPRESA DE ACUEDUCTO ALCANTARILLADO Y ASEO DEL TOLIMA EDAT S.A .E.S.P

[bague (Tolima)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
15-03-2024 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

[Orden Jrermntorial

Sactor |Empresa prestadorn de servicios plbb
Departamento ﬁdmu

Municipio |!b_|ﬂa

[Entidad JEMPRESA DE ACUEDUCTO ALCANTARILLADO ¥ ASED DEL TOLIMA EDAT S.A ESP |
Nz Jo00z35058

Nombre fuscionario |DIEGO ALAERTO CASAS MORALES
Dependencia JCONTROL INTERNO

[Cargo JIEFE DE CONTROL INTERNO
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Cualquier otra inquietud estaremos atentos a responderia a través del nimero telefonico (571) 7868220
ext. 1114, o al correo electrénico info@derechodeautor gov.co

Se ha enviado una copia al correo registrado: controlinterno@edat.gov.co
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