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REGLAS DE lﬂlﬁll

Celulares en discreto

v’ Participar activamente en el
desarrollo de la jornada

v Actitud serd siempre propositiva y
proactiva.

| ’ » v" Dar buen manejo al uso de la
F: | palabra.

v' Tomar apuntes y definir
compromisos frente a la tematica
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ES el marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas
de los ciudadanos, con integridad y calidad en el servicio.
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Objeto: Dirigir la gestién =
Pensamiento 7~ A ?
basado en el riesgo : T
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Entidades
Publicas

Derechos Resultados que generen Valor Publico
Problemas

Necesidades



Gestion
Estratégica del
Talento Humano
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Integridad
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CARACTERIZACION
DE LOS SERVIDORES

Informacion
demografica Talento
Humano
Diagnostico Talento
Humano
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X sst

SGSST

Promocicn,
prevencion y
toma de
conciencia en
Salud y
Seguridad
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FORTALECIMIENTO
Y DESARROLLO TH
Clima Organizacional
Plan de bienestar
Incentivos
Inducciony
Reinduccion
Capacitacion
Desarrallo de
Competencias
Cultura
Organizacienal

AMBIENTE
LABORALY CULTURA
ORGANIZACIONAL

Teletrabajo
Ambiente Laboral
Horarios flexibles

Gestion del conflicto
Dialogo social y
concertacion

VINCULO LABORAL

Plan de Vacantes
Vinculacion por mérito
Movilidad
Evaluacion de
desempefio
Acuerdos de gestion
Mejoramiento
Individual
Analisis de retiro
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DIRECCIONAMIENTO

Diseno , Formulacion
y Evaluacion plan
estratégico

NS

VALORES DEL
SERVICIO PUBLICO
Coalgo th Integrichad

Adopcion, . _ o
divulgacion y Ajuste ala entidad Seguimientoala
apropiacién del del Codige de implementacion del
Codigo de Integridad Integridad (Valores) Cadigo de Integridad
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1. Dimension Talento

Humano
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MIPGVs1a Gestion del Riesgo

4.9imensi6n: Evaluacion de Resultados
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evaluacion

entidad
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Lineas de-defensa parala
' on del Riesgo en MIGP

Comité Institucional de Gestion y Desempeiio J

GOBERNACION

Alta direccion

]

12. Linea de defensa

- @ - -

22, Linea de defensa

Jefe Oficina de
Planeacion o quien haga
sus veces.
Coordinadores de
equipos de trabajo.
Supervisores e
interventores de

contratos.
Comité de Contratacion

Oficina de

Control Interno
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Definicion'de Riesgo”

Riesgo es la POS/BILIDAD
de que algo ocurra y
AFECTE los Objetivos y
Metas

Riesgoesel EFECTOde la
INCERTIDUMBRIEn los
“Objetivos”




_Concepto de Riesgo

Riesgo se considera como la amenaza de algunos
eventos, acciones o pérdidas de oportunidades que, S
llegaran a ocurrir, podrian adversamente afectar
cualquiera de los siguientes aspectos:

v Habilidad para lograr los objetivos

v'Habilidad para implementar las
estrategias de gobierno

v La manera como opera la Entidad

v'La imagen de la Entidad

v'El impacto de los servicios en la
comunidad del Departamento del
Tolima

v'Solidez financiera




| \cgm./enﬁn/de Riesgo

RIESGO INHERENTE. Es aquel al que se enfrenta
una entidad en ausencia de acciones de la direccidn
para modificar su probabilidad o impacto.

sune

RIESGO RESIDUAL. Nivel de riesgo due
permanece luego de tomar medidas de tratamiento
del riesgo. S
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Wcaciﬁn de los de Riesyos
el Tolima

GOBERNACION mum
- - Py wp_vp . DEL TOLIMA
Riesgos Estratégicos: posibilidad de ocurrencia de eventos que afecten los
—objetivos estratégicos de la organizacién publica y por tanto impactan toda la|

entidad.

Riesgos Gerenciales: posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccidn.

Riesgos Operativos: posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la entidad.

OTRAS

TIPOLOGIAS

DE RIESGOS
EIEMPLO

Riesgos Financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero comol
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

Riesgos Tecnoldgicos: posibilidad de ocurrencia de eventos que afecten la totalidad of
parte de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.

Riesgos de Cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion
ljuridica o contractual de la organizacion debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

TIPOLOGIA DE RIESGOS

Riesgo de Imagen o Reputacional: posibilidad de ocurrencia de un evento que afecte la
—limagen, buen nombre o reputacion de una organizacion, ante sus clientes y partes
interesadas.

Riesgos de Corrupcion: Posibilidad de que por accidn u omisidn, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

=

Empresa Departamental
de Acueducto, Alcantarillado Gestor \./
. PDA
y Aseo del Tolima S.A. TOLIMA

E.S.P. Oficial




PRINCIPIOS DE LA GESTION
DEL RIESGO

Creay protege el
valor factores humanosy
culturales

Es una parte
integral de todos Estd adaptada
los procesos

Se basa en la mejor
informacioén

de decisiones disponible

Aborda Es sistematica,
explicitamente la estructuraday
incertidumbre oportuna

A

Empresa Departamental Gest .
estor
de Acueducto, Alcantarillado PDA \J
TOLIMA

y Aseo del Tolima S.A.
E.S.P. Oficial

GOBERNACION
DEL TOLIMA

Es Transparente e
inclusiva

Es dindmica,
reiterativa y
receptiva al cambio

Facilita la mejora
continua de la
Organizacion
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RIIM/NISTIIABION DE RIESGOS

La Administracion de
| Riesgos, esta asociada con
o la cultura, los procesos y
W estructuras que estan
dirigidas hacia la
administracion efectiva de
oportunldades potenciales
y efectos adversos.
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_ \_ylililﬁs/tracién del Riesgo

\_}Cémo implementarla?
> CONOCIMIENTO DE LA ENTIDAD

> COMPROMISO DE LA ALTA DIRECCION
> CONFORMACION DE UN EQUIPO DE TRABAJO
» CAPACITACION EN LA METODOLOGIA

> IMPLEMENTACION DE LAS ACCIONES
PROPUESTAS

» MONITOREO.
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FISION
[ |
ANTES DE : Objetivos estratégicos
INICIAR CON Pianeacicn institucional
LA HUOOOLOGi A MODELO DE Car;clcrinciones de los procesos
- OPERACION POR > F"l\n'ncs prd:gir?m‘;s 0 Proyectos
PROCESOS asociados
: paso |  povitica oE 1.1 Lineamientos de la
,o.- ADMINISTRACION |—»| “neemientos | oI poltica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
: i PASO | \pENTIFICACION procesos.
METODOLOGIA .e.. O RIESGOS | ?| 2.2Identificacién de los puntos de riesgo
PARA LA : 2.3 Identificacion de areas de impacto
ADMINISTRACION  : 2 4 |dentificacion de areas de factores de Riesgo

DE RIESGOS 2.5 Descripcion del Riesgo
: 2.6 Clasificacion del Riesgo

3.1 Andlisis de riesgos

3.2 Evaluacion del riesgo

---3| 3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

i P20 | vaLoRrAcioN

DE RIESGOS

4. Lineamientos riesgos relacionados con posibles

r actos de corrupcion.
L)
5. Lineamientos riesgos de seguridad de la \J
informacion

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
E.S.P. Oficial

PDA

TOLIMA 2020

Gestor Fuente: Elaborado y actualizado por la Direccidon de Gestion y Desempeiio Institucional de Funcion Publica, /
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Antes de Iniciar con Ia Metodologia mnexa]

Como herramienta se adjunta la Matriz de Responsabilidades

frente al proceso de Administracion del Riesgo.

Una vez determinados estos lineamientos basicos, es preciso analizar

el contexto general de la entidad para establecer su complejidad, — PLANEACION INSTITUCIONAL

procesos, planeacion institucional, entre otros aspectos, permitiendo

conocer y entender la entidad, y su entorno, lo que determinara el

Las estrategias de la entidad, generalmente se definen por parte de la Alta Direccién y
obedecen a la razon de ser que desarrolla la misma, a los planes que traza el Sector al
cual pertenece (plan estratégico sectorial), a politicas especificas que define el
Gobierno Nacional, Departamental, o Municipal y enmarcadas dentro del Plan

andlisis de riesgos y la aplicacion de la metodologia en general. Nacional de Desarrollo, en este contexto la entidad define su planeacion institucional.

- V- - - - " " " - - - - -

MODELO DE OPERACION POR PROCESOS ¢

El modelo de operacién por procesos es el estindar
organizacional que soporta la operacion de la
entidad publica, integrando las competencias consti-
tucionales y legales que la rigen con el conjunto de
planes y programas necesarios para el cumplimiento
de su mision, vision y objetivos institucionales.
Pretende determinar la mejor y mas eficiente forma
de ejecutar las operaciones de la entidad.

ASPECTOS CLAVE:

CADENA DE VALOR:

Es la interrelacion de los procesos dirigidos a
satisfacer las necesidades y requisitos de los
usuarios

MAPA O RED DE PROCESOS:
Es la representacion grafica de los procesos

estratégicos, misionales, de apoyo y de evalua-
cion y sus interacciones.

- - ———

=

Empresa Departamental
de Acueducto, Alcantarillado Gestor
. PDA
y Aseo del Tolima S.A. TOLIMA
E.S.P. Oficial

CARACTERIZACION DE LOS PROCESOS:
Estructura que permite identificar los rasgos distinti- cada y compartida por todos los miembros de la organizacién.

vos de los procesos. Establece su objetivo, 1a relacion = o e o e e e e
con los demas procesos, los insumos, su transforma- ~ OBJETIVOS ESTRATEGICOS

cion a través de las actividades que desarrolla y las Identifican la finalidad hacia la cual deben dirigirse los recursos y
salidas del proceso, se identifican los proveedores y esfuerzos para dar cumplimiento al mandato legal aplicable a cada
clientes o usuarios, que pueden ser intemos o entidad. El cumplimiento de estos objetivos institucionales se materia-
externos. Ver formato sugerido en el Anexo 5. liza a través de la ejecucion de la planeacion anual de cada entidad.

La planeacion institucional hace uso de los procesos misionales, de apoyo y de
evaluacion para materializarla o ejecutarla, por lo tanto la Administracion del Riesgo
no puede verse de forma aislada.

MISION

Constituye la razon de ser de la entidad; sintetiza los principales
propositos estratégicos y los valores esenciales que deben ser

u N IM I[NI conocidos, comprendidos y compartidos por todas las personas
que hacen parte de la entidad.

VISION
n[ I'n [Nllnnn Es la proyeccion de la entidad a largo plazo que permite establecer su

direccionamiento, el rumbo, las metas y lograr su desarrollo. Debe ser
construida y desarrollada por la Alta Direccion de manera participati-
va, en forma clara, amplia, positiva, coherente, convincente, comuni-

& \/ : |



‘QUE ES?.

Declaracion de la Dveccidn y s intenclones gonveales de wna arganizackon pOLIIEA pf
\'muspm:hmm (NTC ISO31000 Numeral 2.4}, La gestidn . ﬂﬂMlNISIHﬂEIﬂN
0 Adminstracion del :moembMMneammosmm acerca del

stamiento, manefo y seguimientc 3 1o lesgos. | DEL RIESGD

Con la pamcnpacu‘&n de su'equipo Directive

N R ‘QUE SE DEBE TENER EN CUENTA?
Se dobe establecey su alineacion con los objetivos estratdgicos die L St mwgm‘ielaem

nrtidad ---nnnnn-:-’-wn-n-.qv-- e

Niveles de Respansabilidad frente al manejo del riesgo

”-"-q---“"-" bl S A L LD T --u"-.-.-"-p-p--p-"-o

Mecanismos de comunicacion utilizados para dar a conocer
hmlmammmmm«hmm

La Adenimistracedn ded Risspn debe ser extensibde y apdicabile a todos
los procesas de la entidad.

Decivion informada de fomar un ridsge parbicutar. (NTC GTCT3Y,
Numeral 3.7.1.8)

Esta tabla de andlisis variard de acuerdo a i complejidad de cada
Niveles pare entidad, seri pecesario considerar o seclor al que pedensce Tiesgo
Colificar o ¢ | opetacidn, s recursos humanos y (Bicos con los que dumts,

su capacidad financier, usuarios a lasque atiende, entre otros

aspection), Ver Tabla Hostratea 2 Nivedes pada caleficar O Impacio

Trolomiento o . para madificar el riespo INTC GTC137, Numeral 3.8.1 )
del ngo'

Importante

Una ver estiuciurada fa Politica de Riesgos, deberd ser
PRSESON SpamDN Joheh o) S ) RIONOrG e 01 Heoaes comunicada. Se debe aseguryr que es entendida v aplicada

por todes los funcionaries

2Ie SN EREY Froructuracitn do [ Poligica do Admincaracion ded Riezgo



DENTIFICACION
DEL RIESGD

ELEMENTOS QUE
LO DESARROLLAN
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Definicion de los pardmetros internos y

extemos que se han de tomar en consideracion

para la administracion del riesgo. (NTC
1SO31000, Numeral 2.9). Se debe establecer el
contexio intemno, externo de la entidad y el
contexto del proceso. Es posible hacer uso de
herramientas y técnicas {consultar Anexc 2)

u'u

Se realiza determinando las causas, fuentes de
riesgo v los eventos con base en el andlisis de
contexto para la entidad y del proceso, que
pueden afectar el logro de los objetivos. Es
importante centrarse en los riesgos mas significa-
tivos para la entidad relacionados con los objeti-
vos de los procesos y los objetivos institucionales



k c.1 Establecimiento del Gontexto

Definicion de los parametros imernos v externos qgue se han de tomar en
consideracion para la administracion del riesgo®. A pantir de los factores
que se definan es posibie establecer las causas de los riesgos a identificar.

ESTABLECIMIENTO DEL
CONTEXTO EXTERNOG

Pohm:os

l.ega!es y rt},iamntarws

= v ¥ o S -

Se determinan las caracterissicas o
aspectos esencizles del entormno en el
cual opera la entidad. Se pueden
considerar (actores como:

-

-4

ESTABLECIMIENTO DEL
CONTEXTO DEL PROCESO

Qbjetivo del proceso

- - -

r\lcance del proceso

Se detesminan fas caracteristicas o
aspectos csenciales del proceso vy

l‘m(u«imnmun .|:(§‘_1§<_J_________ sus interrelaciones. Se  pued

Responsables del proceso considerar faclores como:

lntenebc»én COTE DIrOs PIOCES0s

- —————

ESTABLECIMIENTD

OEL CONTEXTO

GOBERNACION
DEL TOLIMA

ESTABLECIMIENTO DEL
e CONTEXTO INTERNO

Se determinan las caracteristicas. o aspec-
tos esenciales del amblente en el cual {a
organizacton busca alcanzar sus objetivos.

Se pueden considerar faciores como:

Esinicnura Organizacional

Pollticas, Objetivos y Estr = Htplementsdas

Recursas y Conocinmiensos con que s cucnta
(personas, pracesos, sistemas; tecnologia)

Relaciones con las panes involucradas

- - - - -, -

Caliura Organizacional

@ ¢.2 ldentificacion del Riesgo

La identificacion del nesgo se realiza determinando las causas, con
base en el contexto interno, externo v del proceso ya analizados para fa
entidad, y que pueden afectar el logro de los objetivos. Algunas causas
externas no controlables por Ia entidad se podran evidenciar en el analisis
de contexto correspondiente, para ser tenidas en cuenta en el andlisis v
valoracion del nesgo.
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El proceso de la identificacion del riesgo
debe ser permanente e interactivo
integrado al proceso de planeacion vy
responder a las preguntas qué, como y
porqué se pueden originar hechos que
influyen en |la obtencion de resultados.

(Factores Internos y Externos)
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> pueden ser:

DISPONIBILIDAD
PRESUPUESTAL
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Empresa Departamental
de Acueducto, Alcantarillado Gestor
. PDA
y Aseo del Tolima S.A. TOLIMA
E.S.P. Oficial

Factor Definicion Descripcion
Falta de procedimientos
Eventos relaconades con Errores de grabacion, autonzacion
Procesos | ©TOfes en las achvidades que
deben realizar los servidores
de i organizacion. Emores en calculos para pagos intemos y extemos
",3,'!‘:1_"‘; Falta de capacitacion, temas relacionados con el personal
£
E EZ Hurto activos
Incluye seguridad y salud en el
Talento trabajo. @D | Poshi
humano Se analiza posible dolo e "‘"T-; Comporiamisnios no é6cos de los empleados
intencidn frente a ia corrupaidn L]
/Y':S"":Af Fraude interns {cormupaidn. sobomo)
.“ L'-JV-‘.-
a Dafio de equipos
=
Eventos relacionados con la @ Caida de aplicaciones
Tecnologia | mfraestructura tecnologica de
la enbdad.
Caida de redes
& Errores en programas
..
[ [P
\
s Incendios
Eventos relacionados con la
Infraestructura |  infraestructura fisica de la
e o
Inundaciones
o~
| NN
A Dafios a activos fijos
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Una manera de realizar la identificacion del riesgo es a través de |la
elaboracion de un mapa de riesgos, el cual como herramienta
metodoldgica permite hacer un inventario de los riesgos ordenada y
sistematicamente

El resultado de la aplicacion de esta etapa, se consolida en las siguientes casillas del Mapa
de Riesgos:

IDENTIFICACION DEL RIESGO

DESCRIPCION O DETALLE TIPO DE RIESGO CAU§AS EFECTOS
DEL RIESGO [rcmme hiEmes Yy (Consecuencias)
externos)




Pase 3. Valoracién del riesgo

VALORACION

l

Elementos que lo desarrollan

=) 3.1 ANALISIS DEL RIESGO

Se busca establecer la probabllidad de ocurmrencia del
fiesgo y sus consecuencias o impacto, con el fin de =9
estimar la zona de riesgo iniclal (RIESGO INHERENTE).

=3 3.2 VALORACION DEL RIESGO

Se busca confromtar los resultados del andfisis de riesgo
inicial frente A los controles establecidos, con el fin de
determinar 1a zona de riesgo final (RIESGO RESIDUAL)L

DEL RIESGO

Aspectos o
laner en

cuenlic

Algunos aspecios
clave para la
determinacién

de los controles

:En qué consiste?

Establecer la probabilidad de ocurrencia del riesgo y &
nivel de consecuenclas ¢ Impacto, con el fin de estimar
la zona de resgo inicial (RIESCGO INHERENTE).

Tabla para determinar probabilidad

T P W S S W W W O W W S P SN S SR SR S SRS S S R S e e

Tablas ($) para determinar el Impacto O consecuencias
{de acuerdo con fa politica de riesgos instituciona!)

Matriz de Evaluacion de riesgos

Puntos de control de los procesos

- - - - .. - - -

Mecanismos de aseguramiento de 1a calidad

<+

Elaboracion del
mapa de Riesgos

Ra

Zona Final de Riesgo
(RIESGO RESIDUAL|

u'\/

RS

Analisis y Evaluacion
de controles



; gyai‘hnelin el riesgo

Para adelantarlo es necesario disefiar escalas que pueden ser cuantitativas o
o 1 * . . .7
cUalitativas o una combinacion de las dos.

Se han establecido dos aspectos para realizar el analisis de los riesgos
identificados:

» Probabilidad: |a posibilidad de ocurrencia del
riesgo; esta puede ser medida con criterios de
frecuencia o teniendo en cuenta la presencia de
factores internos y externos que pueden propiciar
el riesgo, aunque éste no se haya presentado

nunca.
» Impacto: consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo. >

ZDAT =

Gestor / '
PDA — \ / St
TOLIMA

Empresa Departamental
llllllllllllllllllllllllll
y Aseo del Tolima S.A.

E.S.P. Oficial
% | o \
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Paso 3. Valoracién del Hiesgo |

.~ TABLA DE PROBABILIDAD

Frecuencia de la Actividad Probabilidad

. La actividad que conlleva el riesgo se ejecuta 5
MuyBaja - COMO Maximos 2 veces por ano &N

La actividad que conlleva el riesgo se ejecuta de "
" 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

i 0

Miedm 24 a 500 veces por afio o
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y méaximo 5000 veces 80%

por ano

Muy Alta La actividad que oonlleva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y

Desempefio Institucional de Funcion Publica, 2020
N ¥ | - %
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_Paso 3. Valoracién del riesgo

.~ TABLA DE IMPACTO

Afectacion menor a 10 SMLMV .

Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV
Entre 100 y 500 SMLMV

Catastrofico 100% Mayor a 500 SMLMV

M

-,

& d >
GOBERNACION mum

DEL TOLIMA

El nesgo afecta la imagen de algun area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con:

efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidon de Gestion y

Desempefio Institucional de Funcién Puablica, 2020.

/
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DEL TOLIMA

Paso 3.Valoracién dol rlesgo

De acuerdo con el andlisis del riesgo, y su ubicaciéon en la Matriz de Criticidad del Riesgo o también
congcida como Mapa de Calor, se emplearan los siguientes colores para la identificacion de la zona del
riesgo inherente, en funcion de la probabilidad y el impacto analizado:

Impacto

Muy Alta
100%

Probabilidad

Baja

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 1008

Matriz de Criticidad del riesqgo o Mapa de Calor

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempenio Institucional de Funcién Publica, 2020. /
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Elresultado de la aplicacion de esta etapa, se consolida en las siguientes
casillas del Mapa de Riesgos MAP-GR-001.:

ANALISIS DEL RIESGO

CALIFICACION EVALUACION

ZONA DE RIESGO
INHERENTE(COLOR)

PROBABILIDAD IMPACTO NIVEL DEL RIESGO

EDAT

\-/
Y Y, ~ /
TOLIMA \

E.S.P. Oficial -3 J - \

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
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I i' el Tolima

< La valoracion del riesgo es el producto de confrontar los resultados de la eﬁiﬁmtiénmagn@sgo con los
controles identificados, con el objetivo de establecer prioridades para su manejo y fijacion de politicas.
Para’ la evaluacién de los controles existentes es necesario describirlos respondiendo a las siguientes
preguntas:
v ¢Los controles estan documentados?
v ¢Se estan aplicando en la actualidad?
v ¢ Son efectivos para minimizar el riesgg?

A A A

IMPACTO INTERIOR DE LOS

Empresa Departamenta

de Acueducto, Alcantarillado

y Aseo del Tolima S.A.
E.S.P. Oficial

Gestor
PDA
TOLIMA




Descripeidn del

control

Describa el control
determinado para el
riesgo identificado

Describa el control
determinado para el
riesgo identificado

=

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
E.S.P. Oficial

Criterios para la evaluacidn

;El control previene la materializacion del riesgo (afecta pro-
babilidad) o permite enfrentar la situacion en caso de mate-
rializacién (afecta impacto)?

¢Existen manuales, instructivos o procedimientos para el
manejo del control?

JEstid(n) definido(s) el(los) responsable(s) de la ejecucion del
control y del seguimiento?

JEl control es automdtico?

(Sistemas o Software que permiten incluir contrasenas de acceso, o
con controles de seguimiento a aprobaciones o ejecuciones que se
realizan a través de éste, generacion de reportes o indicadores, siste-
mas de seguridad con scanner, sistemas de grabacion, entre otros).

;El control es manual?

(Politicas de operacion aplicables, autorizaciones a través de firmas

o confirmaciones via correo electrénico, archivos fisicos, consecuti-
vos, listas de chequeo, controles de seguridad con personal especia-
lizado, entre otros)

;La frecuencia de ejecucién del control y seguimiento es
adecuada?

;Se cuenta con evidencias de la ejecucion y seguimiento del
control?

;En el tiempo que lleva la herramienta ha demostrado ser
efectiva?

TOTAL

Gestor
PDA
TOLIMA

GOBERNACION
DEL TOLIMA

mm Dependiendo de la puntuacion obtenida de la siguiente

NA

15

15

15

10

30

100

N/A

evaluacion y si el control afecta la probabilidad o el
impacto, se desplaza la valoracion del riesgo en la
matriz definida anteriormente asi:

Dependiendo si el control afecta probabilidad o impacto

Rangus de calificacidn de tesplaza en [a matriz de evaluacidn del riesgo as:
' t l EN PROBABILIDAD AVANZA HACIA ABAJO
0S controies EN IMPACTO AVANZA HACIA LA |ZQUIERDA
Guadrantes a disminuir
Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

Figura 17 Movimiento en la matriz de calor acorde con el tipo de control

Atacan
Impacto

Controles
Correctivos

Preventivos y ey

Detectivos

! 3

Atacan 2
probabilidad =~ &

M;‘BQ.
- e e = T

3 4 - \ /
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S

El resultado de la aplicacion de esta etapa, se consolida en las siguientes
casillas del Mapa de Riesgos :

VALORACION DEL RIESGO

VALORACION DEL RIESGO
CONTROLES EXISTENTES DESPUES DE CONTROLES OPCION DE MANEJO
RIESGO RESIDUAL

ZDAT

v
=y v/ | ~ /
TOLIMA i

E.S.P. Oficial -3 J - \

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
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ANAL
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]~_n\~_l-'/ri\ h T al IEQ AN
“ANALISIS Y EVALUACION DEL RIESGO:,
\Vaﬂfr{clién de controles para pasar a riesgo residual ON nesyne

DEL TOLIMA

VALORACION DEL RIESGO

CONTROLES EXISTENTES

VALORACION DEL RIESGO DESPUES DE CONTROLES

OPCION DE MANEJO

Reducir
Después de realizar un analisis y
considerar que el nivel de riesgo es
alto, se determina tratarl mediante

transferencia o mitigacion del mismo.

|

Transferir

Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o ftrasladar el
resgo a través de seguros o polizas.

La responsabilidad econdmica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional.

Mitigar
Después de realizar un analisis y
considerar los niveles de nesgo se
implementan acciones que mitiguen el
nivel de nesgo. No necesarmiente s
un control adicional

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién y

Desempefio Institucional de Funcién Publica, 2020.

/
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ADMINISTRACION O TRATAMIENTO DEL RIESGO

ACTIVIDAD DE
CONTROL

TIPO DE CONTROL

EVIDENCIA RESPONSABLES

CRONOGRAMA

INDICADOR

MONITOREO Y CONTROL:

ANALISIS DEL RIESGO CON TRATAMIENO

CALIFICACION

PROBABILIDAD

IMPACTO

NIVEL DEL RIESGO

ZONA DE RIESGO
TRATAMIENTO
(COLOR)

=

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Tolima S.A.
E.S.P. Oficial

Gestor
PDA
TOLIMA




. RIESGOS CON TRATAMIENT
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MAPA DE CALOR INFORME DE RIESGOS CON TRATAMIENTO
A DICIEMBRE DE 2018
5
CASI SEGURO
1
PROBABLE
3
POSIBLE
2
IMPROBABLE
! 13
RARAVEZ
1 3 4 >
PROBABILIDAD/IMPACTO CATASTROFIC
INSIGNIFICANTE| MODERADO MAYOR A
IMPACTO
Empresa Departamental
de Acueducto, Alcantarillado G:;‘:" \-/
y Aseo del Tolima S.A. TOLIMA

E.S.P. Oficial

&5

el Tolima
nosgne

GOBERNACION
DEL TOLIMA

INFORME DE SEGUIMIENTO - RIESGOS

CON TRATAMIENTO A
DICIEMBRE DE 2018

Zona de Zona de Zona de
NIVEL Ri zona de Ri Ri TOTAL
iesgo Riesgo Alto iesgo |es-go
Extrema Moderada Bajo
CANTIDAD 2 17 58 54 131
o5 29% 139 A9 A19%% 100%

CONSOLIDADO RIESGOS
INFIBAGUE

M Zona de Riesgo Extrema
W Zona de Riesgo Alto
OZona de Riesgo Moderada

Zona de Riesgo |

Moderada B Zona de Riesgo Bajo

445

Zona de Z;r;asgc‘lje
==zl Moderada
e’
- h




SISTEMA INTEGRADO

P T R

\
~

DE GESTION

50
14001:2015

NORMA TECNICA
SISTEMA GESTION
AMBIENTAL

NORMA TECNICA

SISTEMA GESTION DE '
CALIDAD 0D'AI

N O DS B S S B M M B M M e e -
Empresa Departamental
de Acueducto, Alcantariiado
y Aseo del Tolima S.A.
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