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INTRODUCCION

Este documento es de uso exclusivo de la Empresa Departamental de Acueducto,
Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial, elaborado por la Secretaria
General y Juridica - Grupo de Gestion Tecnologica.

No puede ser distribuido a terceras personas sin la autorizacién explicita de la entidad.
Ninguna de las partes podra ser copiada, fotografiada o transcrita electrénicamente.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web

www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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1.0BJETIVOS

1.10BJETIVO GENERAL

Formular un Plan Estratégico de Tecnologia de la Informacion y las Comunicaciones TI
enmarcadas en el proceso de Gestion Tecnoldgica para fomentar el buen uso de las TIC,
paralelos con las necesidades de la Empresa Departamental de Acueducto,
Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial, como eje de desarrollo
institucional para el periodo comprendido entre el 2021 y el 2023.

1.20BJETIVOS ESPECIFICOS.

e Orientar a la Alta Direccién en la toma de decisiones a nivel Tecnoldgico que
permitan soportar la Gestion Institucional en el periodo 2021 - 2023.

e Actualizar la plataforma Tecnologica permitiendo una alta disponibilidad de la
informacion bajo 6ptimas condiciones de seguridad.

e Implementar mecanismos para asegurar la informacion relevante para la entidad.

e Fortalecer y optimizar la plataforma tecnologica de la entidad (Hardware y
Software), manteniendo un esquema de alta disponibilidad y seguridad.

e Permitir la comunicacion y acceso en linea de forma agil y eficaz por parte de los
ciudadanos y otras entidades o entes de control, acogiendo un esquema de datos
abiertos y de calidad, haciendo uso de la pagina web y las redes sociales de la
EDAT S.A. E.S.P. Oficial.

e Investigar, evaluar y poner en marcha permanentemente nuevas soluciones
tecnoldgicas para la entidad.

¢ Implementar un plan estratégico de sistemas de informacién como herramienta
metodolégica y con ello garantizar la adecuada gestibn de los recursos
tecnolégicos

e Cumplir con la Normatividad vigente.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.



http://www.edat.gov.co/

| = PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES
Cédigo: GTC-PLA-001 Versién: 02

130?; Vigente desde: 2022/01/31
T Pagina 6 de 26

2. ALCANCE DEL DOCUMENTO.

El Plan Estratégico de las Tecnologias de la Informacién y las Comunicaciones — PETIC
- de la Empresa de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial,
comprende las fases sefialadas en la guia para la elaboracién del PETIC, establecida en
el MAE v2 (Marco de Arquitectura Empresarial) comprender, analizar, construir y
presentar, con el enfoque de la Organizacién del Plan dispuesto en los dominios definidos
por el modelo de Gestion, Estrategia, gobierno, Informacion, Sistemas de Informacion,
Infraestructura de TI, Uso, Apropiacion y Seguridad.

Empresa Dopartamental I
de Acueducto, Alcantarillado
y Aseo del Tollma S.A.
E.S.R Oficlal

El PETIC conlleva a partir de la situacion actual, el entendimiento estratégico, el objetivo
de la gestion de TI, la Identificacion de las brechas en materia de Tecnologia, permitir
definir una serie de necesidades de infraestructura y de informacion para fortalecer la
plataforma tecnoldgica y de comunicaciones que contribuyan a las transformacion de los
procesos dentro de la entidad y a la mejora continua; articulando la manera de relacionar
la adquisicion e implementacion de nuevas tecnologias y sistemas de informacion, asi
como la modernizacion y actualizacion organizacional, la Gestibn en Seguridad
Informatica, la movilidad y los esquemas de virtualizacion.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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3. MARCO NORMATIVO

A continuacion se define el Marco Normativo para la operacion del Plan:

NORMA DESCRIPCION

Guia Técnica Lineamientos establecidos en la Guia para la estructuracion del PETIC.
Acuerdo 11 de 1996 Por el cual se establecen criterios de conservacion y organizacion de
documentos.

Por medio de la cual se define y reglamenta, el acceso y uso de los mensajes
Ley 527 de 1999 de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del
tipo penal de “Violacién ilicita de Comunicaciones”, se cre6 el bien juridico
de los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o
compra de instrumentos aptos para interceptar la comunicacion privada
entre personas.

Establecer las medidas técnicas y administrativas destinadas a prevenir el
acceso a menores de edad a cualquier modalidad de informacion
pornografica contenida en internet o en las distintas clases de redes
informaticas a las cuales se tenga acceso mediante redes globales de
informacion.

Por la cual se crea el Sistema de Gestion de la Calidad de la Rama Ejecutiva
del Poder Publico y en otras entidades prestadoras de Servicios.

Por el cual se reglamenta la Ley 872 de 2003 y se adopta la norma técnica
de calidad en la gestidn publica.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacién entre lo eslabones que
componen la cadena de procesos administrativos y soportados en desarrollo
tecnolégicos que permiten mayor eficacia y transparencia en la prestacion
de servicios a los ciudadanos.

Mediante la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del Estado y
de los particulares que ejercen funciones publicas o prestan servicios
publicos. Fortalecimiento Tecnoldgico.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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NORMA DESCRIPCION

Por medio de la cual se introducen medidas para la efectividad y la
Ley 1150 de 2007 transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacién con Recursos Publicos.

Por la cual se dictan disposiciones generales del Habeas Data y se regula
el manejo de la informacion contenida en bases de datos personales en
especial financieras, crediticia, comercial, de servicios y la proveniente de
terceros y se dictan otras disposiciones.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
Juridico Tutelado — Denominado de la Proteccién de la Informacién y de los
Datos y se preserva integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones.

Por medio del cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica.

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacion y las
comunicaciones. Tiene como uno de sus principios orientadores la
masificacion del Gobierno en Linea y establece que las entidades publicas
deberén adoptar las medidas necesarias para garantizar el maximo
aprovechamiento de las TIC en el desarrollo de sus funciones. Se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Importancia de la Estrategia Gobierno en Linea. Modificar el uso de las TIC
a través de la modernizacion de las entidades publicas.

Lineamientos de Politicas para la continuidad de los programas de acceso y
servicio Universal a las Tecnologias de la Informacion y las Comunicaciones.
Se establece un sistema para la compra en Entidades Publica, se determina
que debe existir un Sistema de Informacion en el cual se Almacene y se de
trazabilidad a las etapas de contratacion del pais, garantizando la
transparencia de los procesos.

Conpes 3701 de 2011 Lineamientos de Politicas de Ciberseguridad y Ciberdefensa.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 de 2011 prevencion, investigacion y sancion de actos de corrupcion y la efectividad
del control de la gestidn publica.

Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la
Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan
otras disposiciones relativas a la administracion de los Archivos del Estado.
Por la cual se dictan disposiciones generales para la proteccion de datos

Ley 1266 de 2008

Ley 1273 de 2009

Decreto 4485 de 2009

Ley 1341 de 2009
Ley de TIC

Conpes 3650 de 2010

Conpes 3670 de 2010

Decreto 4170 de 2011

Decreto 2578 de 2012

Ley 1581 de 2012

personales.
Por la cual se dictan normas para suprimir o reformar regulaciones,
Ley 019 de 2012 procedimientos y tramites innecesarios existentes en la Administracion

Publica, hace referencia al uso de medios electrdnicos como elemento

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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NORMA DESCRIPCION

necesario en la optimizacion de los tramites ante la Administracion Publica
y establece en el articulo 4° que las autoridades deben incentivar el uso de
las Tecnologias de la informacion y las comunicaciones a efectos de que los
procesos administrativos se adelanten con diligencia, dentro de los términos
legales y sin dilaciones injustificadas.

Por el cual se modifica la estructura del Ministerio de Tecnologias de la

Decreto 2618 de 2012 -, o . o
Informacién y las Comunicaciones y se Dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
Decreto 2693 de 2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.
Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y el Derecho de Acceso

a la Informacién Publica Nacional y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de 2014 Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Por el cual se reglamenta el Registro de TIC y se subroga el Titulo 1 de la
Decreto 2433 de 2015 parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Decreto 415 de 2016 Funcion Publica. Decreto numero 1083 de 2015, en lo relacionado con la
definicidn de los lineamientos para el fortalecimiento institucional en materia
de Tecnologias de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la Implementacién de Zonas de
Acceso Publico a Internet Inalambrico.

Lineamientos Establecidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones para Promover la adopcion de IPV6 en

Decreto 1078 de 2015

Decreto 728 de 2016

Resolucion 2710 del 3 de

octubre de 2017 )

Colombia.

Por el cual se establecen los lineamientos generales de la Politica de
Decreto 1008 de 2018 Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro

2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Conpes 3920 de 2018 Politica Nacional de Explotacion de Datos.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
Decreto 2016 de 2019 procesos y procedimientos innecesarios existentes en la administracion
publica. Capitulo Il Transformacién Digital para una Gestidn Publica Efectiva.
Con el propésito de avanzar en la Transformacion Digital del Estado e

Circular 02 de 2019 impactar positivamente la calidad de vida de los ciudadanos generando valor
La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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NORMA DESCRIPCION

publico en cada una de las interacciones digitales entre ciudadano y estado
y mejorar la provision de servicios Digitales de Confianza y Calidad.
Modernizar el sector de las TIC, se distribuyen competencias, se crea un
regulador unico y se dictan otras disposiciones.

Directiva 02 de 2019

Estableciendo los lineamientos generales en el uso y operacion de los

Decreto 620 de 2020 L L
servicios ciudadanos digitales.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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4. ANALISIS DE LA SITURCION ACTUAL

4.1GESTION ESTRATEGICA DE LA TI

Los procesos de informatica y Tecnologia son un componente vital para la gestion
misional, como apoyo a los demas procesos institucionales, alineando los objetivos del
Plan Estratégico de la Entidad.

En el proceso actual se estructura y documentan los procedimientos, lineamientos y
politicas que permitan operar y gestionar los recursos tecnoldgicos por parte de los
servidores publicos y contratistas de la entidad. Se busca fortalecer las capacidades
institucionales a través de la formulacion de propuestas con el apoyo de la alta direccion,
partiendo de la identificacion de necesidades.

4.2ENTORNO EMPRESARIAL

El area de sistemas esta adscrita a la Secretaria General y Juridica.

ORGANIGRAMA 5DAT

| REVISOR FrsCAL
l JUNTA DIRECTIVA

I GERENCIA
SECETARIA ECUTIVA |! DWRECCION ADNUMISTRATIVA DE
CONDUCTOR CONTROL INTERNO

‘ SECRETARIA GENERAL Y JURIDICA “ DIRECCION TECHICA DIRECCION FINANCERA ¥ DE

TESORERIA

ALDULUAR ADMBUSTRATIVE a o AUNIUAR ADANSTRATIVO

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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4.3USO Y APROPIACION DE LA TECNOLOGIA.

El proceso de Informética y Tecnologia se asegura de que, en todos los contratos con
terceros, se incluyan espacios de capacitacion de las nuevas implementaciones, para
gue los servidores publicos profesionales en Ingenieria de Sistemas de la dependencia
apropien conocimiento acerca del funcionamiento y uso de la herramienta adquirida,
posteriormente se desarrolla sensibilizacion a los demas servidores, para facilitar el uso
y aprovechamiento de la tecnologia en su desempefio laboral.

Dentro de las herramientas Tl que utiliza la entidad se cuenta con Syscafe para el manejo
contable de la entidad, la plataforma SECOP donde se carga toda la contratacion
(contratacion directa, concurso de méritos, licitaciones, contratacion de minimas y
menores cuantias) realizada por la entidad. La plataforma SIA OBSERVA donde se carga
la contratacion directa y minimas cuantias que realiza la entidad y es inspeccionada por
la contraloria.

4.4SISTEMAS DE INFORMACION.

En el proceso de Gestidbn Tecnoldgica que se maneja en la entidad, permite disefiar,
planear la arquitectura, el ciclo de vida de aplicaciones, los soportes y la gestion de los
sistemas que facilitan y habilitan las dinamicas que mejoran los diferentes aspectos
donde interviene la Gestion Tecnoldgica.

4.5SERVICIOS TECNOLOGICOS

A través del contrato de nube privada (Hosting) donde se encuentra alojada la pagina
web institucional, se provee un servicio de alta disponibilidad para la operacion continua
de estos servicios tecnoldgicos.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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CABLEADO

AREA DE TRABAJO

DISPOSITIVOS DE

ALMACENAMIENTO

No se garantiza la
fiabilidad de los
datos debido a la
atenuacion
presentada por la
no certificacion y
mal tendido del
cableado en la
entidad.

Dafio de quipos por
sobrevoltajes
debido a la falta de
energia regulada en
el edificio.

No poder realizar
Backus

4.6 SOPORTE Y MANTENIMIENTO.

Perdida de la
informacion
Fiabilidad de la
informacion

Producir dafios en
los componentes de
los equipos
electrénicos y de
computo

Perdida de
informacion de
documentos del

PDAy otros

alojados en cada
uno de los
computadores de
las diferentes
dependencias

Implementar un

mejor cableado

estructural para
permitir el

aseguramiento de la

informacion.

Suministrar un

sistema de energia

regulada.

Adquisicion de
equipos de
dispositivos de
almacenamiento.
Realizar copias de
seguridad
periédicamente.

Revision mensual de

las copias de
seguridad.

Para el soporte y mantenimiento de los sistemas de informacion tanto en hardware como
software se cuenta con mano de obra contratada por prestacién de servicios quienes
reciben solicitud por parte de cada funcionario que tiene inconvenientes y proceden a
realizar el servicio, toda la informacion se archiva y se administra mediante formatos de
calidad establecidos por la entidad.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
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4.7INFRAESTRUCTURA TECNOLOGICA.

Equipos y Hardware

La Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A.
E.S.P. Oficial, cuenta con un conjunto de dispositivos como portétiles, videobeen,
computadores de escritorio, equipos todo en uno, impresoras laser, escaneres, etc.,
distribuidas en cada una de las areas de trabajo.

La distribucién de computadores tanto de Escritorio, Todo en Uno como portatiles en sus
respectivas areas:

GERENCIA 2
SECRETARIA GENERAL Y JURIDICA 8
TECNICA 8
FINANCIERA 10
GESTION SOCIAL 2
CONTROL INTERNO 1
TOTAL 31

Tipos de Dispositivos.

PORTATILES 4
COMPUTADORES DE ESCRITORIO 13
TODO EN UNO 25
IMPRESORAS 4
ESCANER 4
TOTAL 50

Como se puede evidenciar, los equipos de computo Todo en Uno y lo de escritorio son
los elementos TIC que mas tiene la entidad, seguido por portatiles, las impresoras laser
La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
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y los escéaneres, siendo inferior a la cantidad de personas que laboran en la entidad, sin
embargo, finalizando la vigencia 2021 se adquirieron nuevos equipos para mejorar estas
condiciones.

4.8GESTION DE LA INFORMACION.

A continuacién, se describe el flujo de datos interno entre dependencias que usan el
sistema de informacion actual.

solcitud de Divpomitilidad

) Dispomitelidad Presupoestal
PRUSUPUESTO - . CONTRATACION
10 Presupueesta)

AR

- o'”“’“*'uo

CONTABILIDAD TESORERIA

__ Gin oh"‘\“mm

Pago de ingreso

FACTURACION ALMACEN

La EDAT S.A. E.S.P. OFICIAL, como entidad descentralizada del orden Departamental,
intercambia informacion con los entes de control, entidades estatales, los ciudadanos y
entidades privadas. A continuacion, se describen los flujos de datos de la informacion.

- Gerencia
Ciudadano. General,
- Entes - Direcciones.

CORRESPONDENCIA
gubernamentales. - Asesores.

Entidades Privadas - Grupos

REQUIERE RESPUESTA

Flujo de informacién con la comunidad.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
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Gestion de presupuesto Ejecucion Presupuestal.
Gestion Contable Estados Financieros.
Oficina Control Interno Informa

Direccion financiera BDMI

Grupo Gestion Humana Personal y costo

- Contaduria General de
la Nacion.
Contraloria general de
la republica.

Flujo de informacion con Entes Orden Nacional

FORMATOS

i Catalogo de Cuentas
ZA Resuman de Caja Menor
18 Retacion o

anta y Eguipo - Adquesiciones y Bajas
S8. Propledad, Planta y Equipo « Inventaro
& Ejpcuciar 3
7. Elecuckan P
8A, Modificac
88, Mod:
<. Ejecucion

wevo Formato de Contr

14A1. Talento Humane Recursas

14A2, Talonto Humanno Recursa

14A3. Talento Humano Recursas

14A4, Tulento Humant Recursas Props
12A%, Talento M Azcursas Prop:

versiae judicales
clon

co Unificado de Dayuda - SEUD
an de ingresos
9A. Nefacion de Pagos
Compartaméento de la Cartera

PAIIMON0E aVTONOMOoL. TONoas Cuente y

22, Inventano de! Recursa Tecnoiagica
31, Infoeme de PORA
93, A Aditionales 8 4

Flujo de informacion Contraloria General, reportes rendicion de cuenta.

La versién vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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SIA OBSERVA

"Estudio Predio”.
Solicitud CDP.
CDP.
- Pliego de condiciones.
SECRETARIA - Minuta.
GENERAL - Acta de inicio.
- Informe de Supervision
Acta parcial
Orden de pago.
Giro presupuestal.
Acta de liquidacion

Certificado de
envio de la
informacion

Flujo de informacion Contraloria General Reporte de Contratacion.

SECOPI

"Estudio Predio”,
Solicitud CDP.

CODP.

Pliego de condiciones,

SECRETARIA 1B Minuta,
GENERAI Acta de Iniclo.
- Informe de Supervision

1 -  Acta parcial
Orden de pago.
Giro presupuestal
Acta de liquidacion

Certificado de

envio de la
informacion

Flujo de informacion Reporte de Contratacion Estatal.

La versién vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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MUISCA

GRUPO GESTION Declaracion de

CONTABILIDAD impuestos. (Retencion
en la fuente Iva).
Declaracion de renta.

Informacion Exdgena.

Certificados reporte
de Informacion.

Flujo de informacion DIAN

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
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5. RUPTURAS ESTRATEGICAS

Pese a que la Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima
EDAT S.A. E.S.P. Oficial, ha efectuado mejoras considerables y actualizaciones en su
plataforma tecnoldgica, aun carece de dispositivos que permitan hacer un seguimiento al
Sistema de Gestidn de la Seguridad de la Informacion.

Para el cumplimiento de estos se estima realizar:

1. Adquisicion de servicios tecnolégicos

a.

®oo0 o

Optimizar recursos econdmicos para la adquisicibn de soluciones de
alojamiento web, correo electronico y chat corporativo, a través de los
acuerdos marco de Colombia Compra Eficiente.

Implementacion de la red eléctrica regulada del edificio.

Mejoramiento de la red de datos cableada e inalambrica.

Actualizacion y transicion al protocolo IPV6.

Mejorar la conexién de internet buscando contratar un canal dedicado.

2. Mejoramiento de software y hardware.

a.

o

Generacion de procedimientos de Backup y restauracion para los sistemas
criticos de la EDAT S.A. E.S.P. Oficial.

Adquisiciéon de switches administrables para la adecuacion de los nuevos
protocolos de red de datos.

Adquisicion de routers para fortalecer las dependencias.

Implementacién del sistema de incidentes.

3. Conformacion de un equipo de trabajo para la Gestion Tecnoldgica de la

Entidad.

Este equipo debe estar conformado por minimo un Profesional Universitario
(Ingeniero de sistemas con experiencia en administracion de plataformas
tecnoldgicas) y un Técnico para el soporte operativo que se requiere en la
dependencia.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
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6. MODELO DE GESTION TI

La Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A.
E.S.P. Oficial, en cumplimiento al Decreto numero 2573 del 12 de diciembre 2014 del
Ministerio de Tecnologias de la informacion y las Comunicaciones, hace uso adecuado
de las Tecnologias segun los lineamientos de la estrategia de Gobierno en linea y siendo
Su nueva proyeccion, la cual se convertird en sujeto de vigilancia por la superintendencia
financiera, enfoca su proyeccion tecnolégica en la implementacion de la norma I1SO
27001, garantizando la seguridad y calidad de la informacion, ofreciéndole a la
comunidad transparencia en la administracion de los bienes publicos.

6.1 ESTRATEGIA DE TI

v

Convertir el grupo Gestion Tecnoldgica como modelo TIC a seguir del sector del
departamento del Tolima, optimizando los recursos en su actualizacion y
mantenimiento de las tecnologias necesarias y adecuadas para la entidad.

Fortalecer la prestacibn de los servicios informaticos conforme con las
expectativas de los usuarios.

Para la Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima
EDAT S.A. E.S.P. Oficial, los ciudadanos son muy importantes, de acuerdo a esto
se busca dar un mejor tiempo de respuesta en sus peticiones, quejas y recursos,
por medio del sistema de correspondencia, generando alertas de los tiempos
establecidos en la tabla de retencion documental, dando cumplimiento a los
términos establecidos.

Fortalecer el area de Gestion Tecnoldgica para cumplir con todas las normas
requeridas por los diferentes entes de control, dando apoyo a los procesos
misionales y transversales de la Entidad, mejorando las herramientas de trabajo
de los funcionarios, fomentando practicas de buen uso.

Establecer toda la documentacion necesaria para la consolidacién de los
procesos, politicas y normas de calidad, que deben seguir todos los funcionarios

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
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para el normal desarrollo sus actividades sin afectacion de ningln proceso de las
dependencias, evitando reprocesos y mejorando tiempos de respuesta.

6.2 OBJETIVOS ESTRATEGICOS DE TI

v" Tener al dia todos los equipos de Tecnologia, para su buen funcionamiento y el
normal desarrollo de los procesos de la Entidad.

v Mitigar los riesgos detectados al interior del area de Gestién Tecnoldgica para
asegurar la parte estructural, componentes de Hardware y software.

v' Desarrollar los planes de accién necesarios para la elaboracién de informacion
documental exigida por los entes de control.

v Soportar todos los procesos de la EDAT con respecto a los servicios prestados a
la comunidad, entidades gubernamentales.

6.3 MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

La Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A.
E.S.P. Oficial, en busqueda de garantizar la disponibilidad y la operacién de los servicios
Tecnologicos, cuenta con las siguientes estrategias:

v Criterios de calidad: a través del contrato de soporte y mantenimiento del sistema
de informacién, se garantiza que la informacién sea correcta, optimizando los
recursos que se tienen, obteniendo que esta sea apropiada y consistente en el
momento de su entrega.

v Infraestructura: en la actualidad la infraestructura soporta establemente y
constantemente la operacion de la Entidad pese a la carencia de un buen plan de
contingencia.

v" Conectividad: En la actualidad no se cuenta con cuellos de botella en cuanto a la
red de datos alambrica con tecnologia de la generacion anterior.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
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6.4PROCEDIMIENTOS DE GESTION

Los procesos de Gestidn para a operacion Tecnoldgica de la Empresa Departamental de
Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial, los cuales son:

v' Mesa de ayuda o soporte técnico

Estructura del Plan Estratégico de Tl — (PETIC)

Guia Técnica

Servicios de Tecnologia

Gestion de incidentes, problemas, eventos y cambios

RS

Gestion de seguridad, gestion de la configuracion, gestion de la entrega, gestion de
niveles de servicio, gestion de disponibilidad, gestion de capacidad y gestion de
continuidad, se encuentran en construccion.

La Gerencia se encuentra adelantado el proceso de implementacién del Sistema
Integrado de Gestion, por lo que a la fecha nos encontramos en la etapa de actualizacion
de la caracterizacién de los procesos, procedimientos y formatos que se utilizan en la
entidad para el desarrollo de las actividades.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
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Los proyectos priorizados por la Gerencia de la EDAT S.A. E.S.P. OFICIAL, en el periodo
2021-2023, se presentan a continuacion:

Adquisicion de Software de Sistema de Informacién "ERP"

Software que cumpla Adquisicion de Servidores y Equpos de Cémputo y soporte.

con todas las
caracteristicas y cuente
con todas las
herrmaientas necesarias
para el cumplimiento de

todos los procesos de la . - Contratcion de
Entidad, teniendo en Tecnol6gica con

cuenta loa|servidores y equipos | Servicio de replica de Continuidad del
requerimientos de los|que soporten la informacion en Cloud. negocio
clientes y deméas grupos| actividad misional de

Fortalecer los procesos de seguridad de la informacion

Se debe ampliar la

infraestructura Organizacion del Data Center

- Cableado estructurado

de valor la Entidad. y cableado eléctrico. - =
L Asegurar la informacion
- Tableros Eléctricos de la Entidad ante
Ver cuadro adjunto -Rack’s cualquier perdida de

informacion, ya sea base

- Acondicionamiento de datos, servidores,

Termmg = desastre provocado o

- Seguridad Fisica. desastre natural.

- Area fisica para el Conformar un equipo de
Grupo de Gestion trabajo que apoye el
Tecnoldgica. desarrollo de los

procesos asociados con
la Gestion Tecnol6gica
de la Entidad

NECESIDAD DE EQUIPOS |

Regulador (Unitec) 1200va reales, ideal para la proteccién de sobre cargas en equipos de alto consumo de energia
tanto en hogar como en oficina. Regulador automatico de altos y bajos voltajes

Estabilizador con 8 puertos.

Regulador de voltaje U-1200

Protege impresoras, equipos de computo, televisores, DVD Efc.

Tipo multitoma evita enredar cables.

Material: Plastico

Entrada: Voltaje normal 115VAC, frecuencia 60Hz, tension de entrada 90-144VAC.
Salida de Voltaje: 104-126VAC, tipo de salida: nema 5-15R. Capacidad 995va/450w
Convertidor VGA a HDMI para conectar el video beam y Convertidor HDMI a VGA
UPS INTERACTIVA LED UN-I-800VA

Conector factor de potencia: 0.6

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.



http://www.edat.gov.co/

EDAT " seoemscronruss commescines

ﬂ Cédigo: GTC-PLA-001 Versién: 02
Pon Vigente desde: 2022/01/31
| ToM Pagina 24 de 26

Empresa Dopartamental
de Acueducto, Alcantarillado
y Aseo del Tollma S.A.
E.S.R Oficlal

NECESIDAD DE EQUIPOS |
Potencia Real de Salida: 480W
6 tomas: 4 Tomas Reguladas y 2 Tomas directos (BYPASS).
Duracion de bateria a Full Carga: 10 a 12 minutos
Tiempo de Transferencia: 2 a 7 ms
Tiempo de Carga: 6 a 8 horas para carga aproximada del 90%
Led indicador por funcion
Fusible Reset
Bateria 1 X 12V / 8AMP

Proyector (Video Beam) Opcion 1 Método de Proyeccion: Frontal / Posterior / Techo Pantalla LCD:0,59 pulgadas
(C2fine)Método de visualizacion: Poly-silicon TFT active matrix Nimero de Pixeles:1.024.000 pixeles (1.280 px x
800 px) x 3Luminosidad en Color:3.800 Lumenes Luminosidad en Blanco:3.800 Limenes Relacién de
Aspecto:16:10Resolucién Nativa: WXGA Re escalamiento:640 x 480 (VGA), 800 x 600 (SVGA), 1280 x 960
(SXGA2), 1280 x 1024 (SXGA3), 1366 x 768 (WXGAG0-3), 1400 x 1050 (SXGA+), 1440 x 900 (WXGA+), 1680 x
900 (WXGA++), 1600 x 1200 (UXGAB0)Tipo de Lampara:210W UHE Vida Util de la Lampara:8.000 horas (normal);
17.000 horas (Eco)Relacion de Proyeccion:1.30 (Zoom: Wide), 1.56 (Zoom: Tele)Tamario - distancia projectada:33"
to 320" (091 to 9.07 m) (Zoom: Wide)Correccion de Trapecio: Vertical: -30° +30°
Horizontal: -30° +30°USB Plug 'n Play: Projector is compatible with PC and Mac® computers Relacion de Contraste:
Hasta 16.000:1Procesamiento del Color:10 bit Reproduccién del Color: Hasta 1 billon de colores

Opcion 2 Método de Proyeccion: Frontal / trasera / montaje techo Pantalla LCD:0,55 pulgadas (C2fine)Método de
visualizacion: Poly-silicon TFT active matrix NUmero de Pixeles:786.432 pixeles (1.024 px x 768 px) x 3Luminosidad
en Color:3.600 ltmenes Luminosidad en Blanco:3.600 limenes Relacion de Aspecto:4:3Resolucién Nativa: XGA
Tipo de Lampara210W UHE Vida Utl de la  Lampara:6.000 horas  (normal)
12.000 horas (Eco)Correccion de Trapecio:+/-30 grados a +/-30 grados Relacion de Contraste: Hasta
15.000:1Reproduccion del Color: Hasta 1 hillén de colores

Impresora laser de trabajo pesado sea multifuncional o solo impresora.

Licencia Office 365.
1. (“Licencia perpetua para pequefias y medianas empresas”)
2. (Microsoft 365 familia para méximo 6 equipos)

Multitoma 110V Porta fusible largo LED indicador de encendido Color negro Swiche de encendido y apagado 8
tomas Ideal para electrodomésticos, equipos de Oficina, Video juegos, Impresoras, Modem, decodificadores,
teléfonos, etc.

Kit de herramientas para redes de datos eléctricas

Servidor Operacional (Ver ficha técnica)

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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PowerEdge T140

Procesador
Memoria

Controladoras de
almacenamiento

Bshizs de unidedes
Fuentes de alimentacian

Dimensiones

Administracién integrada

DpenManage™ Software

Integraciones y conexiones

Herramientas

Seguridad

D y puertos

Sistemas operativos
compatibles

Wearsign lista para fabricantes
de equipo original disponible

Soporte recomendado
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NECESIDAD DE EQUIPOS

1 procesador de |a siguiente familia de productos Intel® Xeon™ E-2100: Intel Pentium®, Intel Core i3%, Intel Celeron®
4 ranuras DIMM DDOR4, admite UDIMM, velocidades de hasta 2,688 MT/s, méximo de 64 GB, compatible con ECC registrado.

Controladoras intermas: PERC HT30F, H330, HBA330 (sin RAID)

RAID de software: PERC 5140

HBA externas: Tarjeta HBA SAS de 12 Gbis (sin RAID)

Subsisterna de simacenamiento optimizado para el aranque: 2 M.2 de 240 GB (RAID 1 o sin RAID), 1 M.2 de 240 GB (solo sin RAID)

Hasta 4 bahias cableadas de 3.5 in
P5SU cableada simple de 385 W

Factor de forma: Servider en mini torre

iDRACS con Lifecycle Controller
iDRAC Direct
API RESTul de iDRAC con Redfish

DpenManage Enterprise
OpenManage Essentials
OpenManage Power Center

Integraciones:

Microsoft® System Center

VMware® vCenter™

BMC Truesight (disponible en BMC)
Red Hat Ansible

iDRAC Service Module

DpenManage Server Administrator
Administrador de repositorio de Dell EMC
Actuslizacion de sistemas de Dell EMC

TPM 1.2/2.0 opcional
Firmware firnade criptograficamente
Raiz de confianza de silicio

Dpciones de redes:
2 LOM de 1 GbE

Puertos delanteros: 1 USB 3.0, 1 puerto de administracidn

micro USE 2.0 de iDRAC

Puertos posteriores: 2 USB 3.0, 4 USBE 2.0, VGA, conector

en serie
USB interno: 1 USB 2.0 interna

Certificar XenServer

Citrix® XenServer®

Microsoft Windows Server® con Hyper-\W'
Red Hat® Enterprise Linux

Servidor Ubuntu

Altura del chasis: 280 mm (14.17 in)
Ancho del chasis: 175 mm (6.80 in)
Profundidad del chasis: 454 mm (179 in}
Peso del chasis: 11.24 kg (26.10 Ib)

OpenManage Maobile (requiere OM Enterprise o OM Essentials)

Conexiones:

Magios Core y Magios X1
Micro Focus

DOperations Manager i (OMi)
IEM Tivoli Netcool/OMMIbus

Utilidad de actuslizacién de servidores de Dell EMC
Catdlogos de actualizacién de Dell EMC

Dell EMC RACADM CLI

Herramienta IPMI

Secure Boot
System Lockdown (requiere OpenManage Enterprise)
Secure Erase

4 ranuras PCle:

1 Gen3d x5 (conectores x18) FHMHL
1 Gen3d x5 (conectores x8) FHHL
1 Gend x4 (conectores x8) FHHL
1 Gen3 x1 (conector x1) FH/HL

SUSE® Linux Enterprise Server

WMware® ESXi

Para conocer |las especificaciones y los detalles de
interoperabilidad, consulte Dell.com/OSsupport.

Desde bisel hasts el BIOS y |a presentacion, sus servidores pueden lueir como si hubiesen sido disefiados y desamaollados por usted.
Fara obtener mas informacion, visite Del.com/QEM.

ProSuppart Plus para los sistemas eriticos o ProSupport para el soporte de hardwsare y software integral para la solucidn
PowerEdge. Las ofertas de consultoria e implementacion también estén disponibles. Comuniquese con su representante de
Dell EMC hoy mismo para més informacidn. La disponibilidad y los términos de Dell EMC Services varian segin la region. Pars
obtener mas informacion, visite Dell.com'ServiceDescriptions.

La version vigente y controlada de este documento, solo podra ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresion diferente a la publicada, sera considerada como documento no
controlado.
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